SERVICO PUBLICO FEDERAL
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO CEARA

CONSELHO SUPERIOR

RESOLUCAO N° 023, DE 27 DE MARCO DE 2017

Aprova a Politica de Seguranca da
Informagéo do IFCE.

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO CEARA, no uso no
uso de suas atribuicOes legais e estatutarias e considerando a deliberacdo do Conselho

Superior na 432 reunido ordinéaria realizada nesta data;

RESOLYVE:

Art. 1° - Aprovar a Politica de Seguranca da Informacdo do Instituto

Federal de Educacéo, Ciéncia e Tecnologia do Ceara, conforme anexo.

Art. 2° - Esta Resolucdo entra em vigor a partir da data de sua publicacéo.

Virgilio Augusto Sales Araripe
Presidente do Conselho Superior
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TITULO |
DAS DISPOSICOES GERAIS
CAPITULO |
DO OBJETIVO

Art. 1 °© Esta Norma disp8e sobre as Diretrizes Basicas da Politica de Seguranca da
Informacdo, a serem cumpridas no ambito do Instituto Federal de Educacgéo, Ciéncia e
Tecnologia — IFCE, referentes ao conjunto de medidas de protecdo, composto de normas e
procedimentos que, quando aplicado aos ativos de informagdes, possa nortear o IFCE
guanto a garantia aos Principios de Seguranca da Informacdo de confidencialidade,
integridade, disponibilidade, autenticidade e confidencialidade.

CAPITULO Il
DOS PRINCIPIOS

Art. 2° O Instituto atua em conformidade com os procedimentos estabelecidos nesta
Norma, observando os principios da legalidade, da impessoalidade, da moralidade, da
publicidade, da eficiéncia, da finalidade, do interesse publico, da transparéncia e da
motivacdo dos atos administrativos, exonerando-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servigos concedidos
aos seus colaboradores, reservando-se o direito de analisar dados e evidéncias para
obtencédo de provas a serem utilizadas nos processos investigatorios, bem como adotar as
medidas legais cabiveis.

CAPITULO Il
DO ESCOPO

Art. 3° As Diretrizes Basicas da Politica de Seguranca da Informacdo do IFCE
referem-se a:

| - aos aspectos estratégicos, estruturais e organizacionais, preparando a base para
elaboracdo dos documentos normativos que as incorporarao; e

Il - aos requisitos de seguranca humana, fisica e logica que dao sustentacdo aos
procedimentos, dos processos de trabalho e dos ativos de informacédo que influirdo
diretamente nos produtos e servicos ofertados pelo IFCE.
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CAPITULO IV
DAS RESPONSABILIDADES

Art. 4° As responsabilidades para a Gestdo da Seguranca da Informagédo sé&o
atribuidas da seguinte forma:

| — Comité de Tecnologia da Informacdo: aprovar a Politica de Seguranca da
Informacdo e suas revisGes, designar os proprietarios da informacdo se necessario, e
tomar as decisfes administrativas referentes aos casos de descumprimento da Politica
e/ou de suas Normas encaminhados pelo Grupo de Trabalho de Seguranga da Informacéo.

Il — Grupo de Trabalho de Seguranca da Informacdo - GTSI: 6rgédo colegiado,
nomeado pela Comité de Tecnologia da Informacdo do IFCE, cuja composicdo, forma
de deliberacdo e periodicidade de reunibes € normatizada em Portaria especifica,
sendo responsavel: por analisar e propor medidas para efetiva aplicacdo, disseminacao
e aprimoramento da Politica de Seguranca da Informacédo; pelo acompanhamento e a
alocacdo de recursos financeiros, humanos e tecnologicos, projetos e iniciativas de
Seguranca da Informacdo; pela definicdo sobre a existéncia de area especifica para
Gestdo da Seguranca da Informacéo, voltada para Gestéo de Riscos; por dirimir davidas e
a propriedade (“ownership”) dos ativos de informacao;

Il — Ouvidoria: responsavel pela implementacdo e acompanhamento da Lei de
Acesso a Informacao Publica e pelo SIC — Servi¢o de Informacdes ao Cidadéo;

IV — Diretoria de Gestdo de Tecnologia da Informacdo — DGTI: regulamentar e
operacionalizar os normativos provenientes da Politica de Seguranca da Informacéo, o que
inclui manutencédo do parque computacional (é vedada a abertura de computadores para
qualquer tipo de reparo), implantagdo do Datacenter, bloqueio de sites e enderecos,
trilhas de auditoria, bloqueio e periodicidade da troca de senhas de usuarios, Plano
de Continuidade do Negdcio, Politica de Backup, Acordos de Nivel de Servico, inventario
atualizado dos ativos de informacao, protecdo contra invasfes e malware, homologacéo,
instalacdo, remocdo e atualizacdo de softwares, adicdo ou retirada de dispositivos
computacionais na rede do campus, configuracdo de qualquer tipo referentes a alteracao
das configuracbes de rede e inicializagdo das maquinas bem como modificacdes que
possam trazer algum problema futuro, € 0 monitoramento e pronta resolucéo de incidentes;

V — Pro-Reitoria de Gestdo de Pessoas — PROGEP: executar as acbes de
Treinamento e Desenvolvimento referentes a Seguranc¢a da Informacéo, bem como colher
a assinatura do Termo de Responsabilidade dos colaboradores, estagiarios e terceirizados,
arquivando-os nas pastas respectivas, informando ao GTSI os desligamentos e
afastamentos do quadro funcional que porventura houver para remoc¢ao imediata das
autorizagOes dadas;
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VI — Assessoria de Comunicacdo Social — ASCOM: executar as atividades

relacionadas a comunicagao institucional, divulgando e disseminando as orientagbes
emanadas pela Politica de Seguranca da Informacéao;

VIl — colaboradores: como custodiantes, devem observar e acatar as
recomendacdes para a utilizagdo segura dos recursos dos ativos de informacéo e, em caso
de duavidas ou problemas, tais como sites ou e-mails suspeitos, roubo ou extravio de
informacdes ou equipamentos sob sua custddia, contatar prontamente a DGTI.

Art. 5° As determinagBes contidas nas regras e diretrizes sdo obrigatorias e
necessarias.

TITULO II
DA CONCEITUACAO

Art. 6° Para fins de uniformidade dos procedimentos contidos nesta Norma s&o
adotados os conceitos a seguir:

| — acesso privilegiado: acesso que permite ao administrador de servigco sobrepor
controles do sistema de informacdo e somente deve ser concedido aqueles que o
necessitam para a conducdo de suas atividades;

Il — administrador de servigos: colaborador que possui acesso privilegiado para a
utilizacao e disponibilizacéo, por forca de suas funcdes, de recursos restritos de Tecnologia
da Informacgéo;

Il — ativo: tudo que manipula a informacdo, inclusive ela prépria, tais como
processos administrativos, bases de dados e arquivos, documentacdo de sistema,
manuais, material de treinamento, procedimentos de suporte ou operacao, planos de
continuidade, procedimentos de recuperacdo, informacdes armazenadas, softwares,
sistemas, ferramentas de desenvolvimento e utilitarios, estacfes de trabalho, servidores,
equipamentos de comunicacao, no-breaks e outros;

IV — autenticidade: garantia de que o0 acesso, transmisséo ou alteracdo de dado ou
informacado é feito através de canais verdadeiros e fidedignos tanto na origem como no
destino;

V — Carater ostensivo — grau de inexisténcia de sigilo de informacéo, sendo passivel
de acesso por qualquer cidadao;

VI — Caréter reservado — grau de sigilo de informacé&o que indica o impedimento de
acesso a mesma, por pessoa nao autorizada, até o prazo maximo de 5 anos;

VIl — colaborador: agente publico em exercicio no IFCE, podendo ser titular de cargo
efetivo, contratado por tempo determinado ou prestador de servigo terceirizado;
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VIII — confidencialidade: garantia do acesso autorizado ao ativo de informacao, de
acordo com seu nivel de protecao, cuja classificacdo sera regulada em norma especifica
pelo IFCE;

IX — Custodiante da informacao: qualquer pessoa que usa, guarda ou tramita ativo
de informacao, cuja origem ou destino ndo seja proprietéario;

X — disponibilidade: garantia de que os colaboradores possam ter acesso a
informagdes segundo sua demanda. Pode ser critica, que exige recuperacado imediata em
caso de perda, ou normal, quando a recuperacao pode se dar em espaco de tempo maior;

Xl — integridade: garantia de que as informa¢gfes e métodos de processamento
somente sejam alterados mediante acfes planejadas e autorizadas; o controle de
alteracfes pode ser basica (sem log) ou controlada (trilha de auditoria);

Xl - medidas de protecdo: medidas destinadas a garantir o sigilo, quando
necessario, a inviolabilidade, a integridade, a autenticidade, a legitimidade e a
disponibilidade de dados e informacdes, com o objetivo de prevenir, detectar, anular ou
registrar ameacas reais ou potenciais a dados e informacoes;

XIll - ndo-repudio: garantia de que o emissor da mensagem nao irA negar
posteriormente a autoria da mensagem ou transacéo, permitindo a sua identificacao;

XIV — plano de contingéncia/continuidade do negdcio: plano que descreve as acdes
gue uma organizacao deve tomar para assegurar a continuidade dos processos criticos em
caso de sinistros na organizagao ou falhas nos sistemas, incluindo a ativagao de processos
manuais, duplicidade de recursos, traslado de pessoal e acionamento de fornecedores;

XV — politica de seguranca da informacdo: recomenda¢des com o propésito de
estabelecer critérios para o adequado manuseio, armazenamento, transporte e descarte
das informacOes através do desenvolvimento de Diretrizes, Normas, Procedimentos e
InstrugBes destinadas, respectivamente, aos niveis estratégico, tatico e operacional;

XVI — principios da seguranca da informacgdo: principios da confidencialidade,
integridade, disponibilidade, autenticidade e néo-repudio, que regem a seguranca da
informacao, de acordo com o art. 3° do Decreto n° 3.505, de 13 de junho de 2000;

XVII — Proprietério da Informacgéo: trata-se do gestor designado de sua éarea
organizacional que responderd pela concessdo, manutencdo, revisdo, registro e
cancelamento de autorizacbes de acesso a ativos de informacdo de sua area
jurisdicionada quando se tratar de informacao reservada;

XVIII — Sigilo: propriedade da informacdo que indica o impedimento de acesso a
mesma por pessoa hao autorizada; e

XIX — termo de responsabilidade: acordo de confidencialidade para ndo divulgacao
de informacdes, atribuindo responsabilidades ao colaborador e administrador de servico
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guanto ao sigilo e a correta utilizagdo dos ativos de propriedade ou custodiados pelo IFCE,
cujo teor sera explicitado por norma interna para uso de equipamentos de informatica, de
sistemas e da rede de comunicacgdes do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
E TECNOLOGIA - IFCE.

TITULO IlI
DAS DIRETRIZES
CAPITULO |
DOS REQUISITOS

Art. 7° As Diretrizes Béasicas da Politica de Seguranca da Informacédo devem atender
as seguintes normas:

| - Lei 12.527, de 18 de novembro de 2011, que dispde sobre o acesso a informacéo
publica;

Il - Decreto n°® 7.724, de 16 de maio de 2012 que regulamenta 0 acesso a
informacéo publica;

lIl - a Lei n°® 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade civil
e criminal de usuarios que cometam irregularidades em razdo do acesso a dados,
informacdes e sistemas informatizados da Administracéo Publica;

IV - o Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca
da Informacéo nos orgéos e entidades de Administracao Publica Federal;

V — Artigo 307 do Cddigo Penal Brasileiro (Decreto Lei 2.848/40) que pune a falsa
identidade;

VI — Secdo 5 da norma ABNT NBR ISO/IEC 27002, cédigo de pratica que
estabelecem diretrizes e principios gerais para iniciar e manter a Gestao de Seguranc¢a da
Informacao; e

VIl — a Instrucdo Normativa GSI/PR n° 01/2008 que disciplina a Gestdao da
Seguranca da Informagédo e Comunicacfes no ambito da Administracdo Publica Federal e
suas normas complementares.
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CAPITULO Il
DA CAPACITACAO E APERFEICOAMENTO

Art. 8° As Diretrizes Basicas da Politica de Seguranca da Informacdo devem ser
divulgadas na Unidade Organizacional, garantindo que todos tenham consciéncia da
politica e a pratiguem na organizacgao.

Paragrafo unico. Todos os colaboradores devem obedecer ao disposto nas
Diretrizes Basicas da Politica de Seguranca da Informagéo, recebendo as informacdes
necessarias para o seu adequado cumprimento.

Art. 9° Os colaboradores devem ser continuamente capacitados para o0 uso dos
ativos de informacao quando da realizagéo de suas atividades.

Art. 10. Programas de conscientizagdo sobre seguranca da informacdo seréo
implementados através de treinamentos especificos, assegurando que todos o0s
colaboradores sejam informados sobre o0s potenciais riscos de seguranca e o tipo de
exposicao a que estdo submetidos os sistemas de informacdes e operacdes do IFCE e
suas partes interessadas.

Art. 11. Os treinamentos a serem disponibilizados devem estar compativeis com as
tecnologias atualmente implementadas no ambiente informatizado, e pelas demais que
porventura venham a ser adotadas.

CAPITULO Il
DO ACESSO, PROTECAO E GUARDA DA INFORMACAO

Art. 12. A informacao deve ser protegida de acordo com o seu valor, sensibilidade e
criticidade.

Art. 13. Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada
pelo IFCE é considerada seu patrimonio e deve ser protegida conforme estabelecido nesta
Norma.

Paragrafo unico. Qualquer falha na seguranca da informacgédo, identificada por
gualquer colaborador, deve ser imediatamente comunicada ao seu superior imediato, que
a encaminhard ao GTSI para avaliacdo e determinagdo das acfes que se fizerem
necessarias.

Art. 14. E vedado o controle exclusivo, por apenas um colaborador, de um processo
de negdcio ou recurso.

Art. 15. Todos os colaboradores que manipulem ou tenham acesso a informacdes
identificadas como reservadas sob custddia ou propriedade do IFCE, devem garantir a
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confidencialidade e o sigilo destas informagbes, adotando comportamento seguro,
caracterizado por evitar assuntos reservados em ambientes sociais e particulares, a
impressao, transmissdo, compartilhamento e transporte para fora das instalagées do IFCE,
de informacao reservada sem autorizacdo, e o uso e nao compartilhamento de senhas
seguras;

Art. 16. As violacdes de seguranca devem ser comunicadas e registradas, e esses
registros, analisados periodicamente para os propdésitos de carater corretivo, legal e de
auditoria.

CAPITULO IV
DA UTILIZACAO DOS RECURSOS

Art. 17. Os recursos disponibilizados sdo fornecidos com o propdsito Unico de
garantir o desempenho das atividades do IFCE, sendo vedado aos colaboradores: o uso
desses recursos para constranger, assediar, ofender, caluniar, ameacgar ou causar
prejuizos a qualquer pessoa fisica ou juridica; armazenar, transmitir ou compartilhar
arquivos pessoais ou ndo relacionados as suas atividades nos recursos corporativos da
rede interna, tais como videos, fotos, muasicas, jogos, apresentacdes e apostilas; quaisquer
outras atividades que contrariem os objetivos institucionais do IFCE.

Art. 18. Os acessos a rede de dados do IFCE sdo gerenciados em todos os tipos de
conexao, devendo os colaboradores ser identificados e ter acessos apenas as informacdes
€ aos recursos tecnoldgicos necessarios ao desempenho de suas atividades.

Art. 19. Todos os ativos de informacdo do parque computacional devem ser
inventariados, incluindo-se dispositivos moveis como notebooks, handsets, tablets e
smartphones, quando pertencentes ao IFCE, com identificagcdo patrimonial e de seus
responsaveis, bem como a definicAho de suas configuracdes, manutencdes e
documentacdes pertinentes, implementando-se senha de BIOS quando aplicavel.

Paragrafo Unico. Todo o ativo de informacéo deve ser protegido e conservado, de
forma a preservar 0s seus componentes internos, externos e acessorios.

CAPITULO V
DA COMUNICACAO ELETRONICA

Art. 20. Toda informacdo veiculada eletronicamente serd alvo de controle e
monitoracdo, e seu uso deve ser tdo somente para fins corporativos relacionados as
atividades do colaborador dentro da instituicdo, sem posicionamento pessoal, politico,
sexual ou religioso, devendo seu comportamento ser decoroso e de acordo com a
legislacdo em redes sociais e assemelhados, quando se identificar como colaborador do
IFCE ou durante o horério de expediente, mantendo as informacgdes de carater reservado
protegidas e comunicando prontamente ao GTSI quaisquer eventos de quebra de
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seguranca, tais como recebimento de informacdo sigilosa por engano, ataques,
adulteracéo e roubo de informagéo.

Paragrafo anico. A Politica de Seguranca da Informacdo prevé mecanismos que
visem a garantir e proteger a informacédo quanto a autenticacdo e ao uso responsavel dos
recursos computacionais do IFCE.

CAPITULO VI
DA SEGURANCA FISICA E DO AMBIENTE E DE RECURSOS HUMANOS

Art. 21. Tendo em vista a necessidade de se garantir a seguranca fisica e do
ambiente, bem como a seguranca de recursos humanos, o IFCE estabelecera controles,
visando a:

| - prevenir o acesso fisico indevido e sem autorizagcdo, bem como danos e
interferéncias com as instalagdes e informacdes do IFCE; e

Il — assegurar que os colaboradores, fornecedores e terceiros entendam suas
responsabilidades e assinem acordos sobre seus papéis e responsabilidades pela
seguranca da informacdo, com a finalidade de reduzir os riscos de burla, erros humanos,
furto, roubo, apropriacdo indébita, fraude, ou uso indevido dos ativos de informacdes do
IFCE.

CAPITULO VI
DO PLANO DE CONTINUIDADE
Art. 22. Os procedimentos que garantam a continuidade e a recuperacao do fluxo de
informacdes devem ser mantidos, observando-se as classificacbes de disponibilidades
requeridas, de forma a ndo permitir a interrupcdo das atividades de negdcios e proteger 0s
processos criticos contra falhas e danos, que atenderdo aos seguintes objetivos:

| - avaliacdo em regime emergencial das consequéncias de desastres, falhas de
seguranca e perda de servigos;

Il - contingéncia e recuperagcdo do funcionamento normal dentro de periodos de
tempos determinados; e

Il - recuperacao tempestiva das operacdes consideradas vitais.
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CAPITULO VIII
DA CONFORMIDADE

Art. 23. Devem ser adotados procedimentos apropriados para garantir a
conformidade e o respeito as restricbes legais quanto ao uso e disseminacdo de
informacgdes protegidas por leis tais como: dados pessoais relativos a intimidade, a vida
privada, a honra e a imagem, de propriedade intelectual, direitos autorais, segredos
comerciais e de industria, patentes e marcas registradas, ou aquelas classificadas como
reservadas.

Art. 24. Os processos de aquisicao de bens e servigos, especialmente dos ativos de
informacéo, devem estar em conformidade com esta Norma.

Art. 25. Os sistemas de informacdes, além de disponibilizar os registros em prazos e
formatos aceitveis, devem protegé-los contra perda, destruicdo e falsificacdo, visando a
salvaguarda dos dados.

CAPITULO IX
DA CLASSIFICACAO E DO SIGILO DA INFORMACAO

Art. 26. Toda informagdo nédo classificada tera carater ostensivo, e devera ser
fornecida a qualquer cidadao identificado que a solicitar, em formato aberto, independente
de motivacao, exceto aquela que se inclua no disposto no Art. 23 desta norma.

Art. 27. Sera passivel de classificacdo qualquer informacéo que provoque riscos a
vida, seguranca ou saude da populacdo, ou riscos a defesa, economia ou relacdes
internacionais do Estado, e aquela que, no ambito do IFCE, provoque assimetria
competitiva ou privilégio entre agentes regulados, exponha o IFCE a ataques ou fraudes,
ou que pertenca a normas, autorizagcoes, estudos e fiscalizagdbes que componham
processo ndo concluido.

Art. 28. Informacéo classificada com disponibilidade critica, se houver, devera estar
coberta pelo Plano de Continuidade do Negdcio.

Art. 29. Toda informacéo classificada sera considerada de integridade controlada.

Paragrafo unico. A Politica de Seguranca da informacdo e os Sistemas de
Informacao do IFCE deverado garantir a executoriedade do sigilo resultante da classificacédo
da informacdo, a ser regulamentada em norma especifica, e também a disponibilidade,
integridade, autenticidade e confidencialidade da Informacéo do IFCE, independentemente
de sua classificacgéo.
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TITULO IV
DAS DISPOSICOES FINAIS
CAPITULO |
DA AVALIACAO E DA REGULAMENTACAO

Art. 30. O cumprimento desta Norma deve ser avaliado periodicamente, de acordo
com os critérios do GTSI.

Art. 31. Fica a DGTI autorizada a regulamentar, e submeter a Reitoria do IFCE para
aprovacao, os procedimentos necessarios para a aplicacdo das disposi¢des estabelecidas
nesta Norma que estardo consubstanciadas na norma interna que regulamenta o uso de
equipamentos de informética, de sistemas de informacado, da rede de comunicacdes e de
continuidade do negdcio do IFCE.

CAPITULO II
DAS PENALIDADES

Art. 32. O descumprimento ou violacdo da Politica de Seguranca da Informacéo
podera resultar na aplicacdo das sancdes administrativas e/ou legais previstas na
legislacdo vigente, conforme avaliacdo e orientacédo do GTSI.

Art. 33. Os casos omissos serdo analisados e deliberados pelo GTSI do IFCE.

Art. 34. E vedada qualquer acédo que nio esteja explicitamente permitida na Politica
de Seguranca do IFCE ou que néo tenha sido previamente autorizada pelo GTSI.

CAPITULO Il
DA APLICACAO E VIGENCIA

Art. 36. A Politica de Seguranca da Informacdo deve ser revisada e atualizada

periodicamente, ou sempre que ocorrerem eventos ou fatores relevantes que exijam sua

revisao imediata.

Art. 37. Esta Norma é de aplicagdo interna e entra em vigor na data de sua
publicacao.
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ANEXO |

TERMO DE RESPONSABILIDADE
Eu, , declaro que me comprometo a:

a) Acessar a Internet/Intranet somente por necessidade de servico ou por determinacao
expressa de superior hierarquico, realizando as tarefas e operacdes em estrita observancia
aos procedimentos, normas e disposicbes contidas na Politica de Seguranca da
Informacdo que rege o acesso a rede, a Internet/Intranet e a utilizacdo de e-mails,
especialmente no que tange aos Art. 17, Art. 20 e Art. 23 da Politica de Seguranca da
Informacéao do IFCE;

b) Utilizar a caixa postal (e-mail) colocada a minha disposicdo somente por necessidade de
servico ou por determinacdo expressa de superior hierarquico, realizando as tarefas e
operagOes, em estrita observancia aos procedimentos, normas e disposi¢cdes contidas na
instrucdo normativa que rege 0 acesso a Internet/Intranet e utilizacdo de e-mails, sem
liberar 0 acesso a outras pessoas nao envolvidas nos trabalhos executados, o que constitui
descumprimento de normas legais, regulamentares e quebra de sigilo funcional;

c) Nao revelar, fora do ambito profissional, fato ou informacéo de qualquer natureza de que
tenha conhecimento por forca de minhas atribuicées, salvo em decorréncia de decisao
competente na esfera legal ou judicial, bem como de autoridade superior;

d) Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na
gravacao em meios eletrénicos, a fim de evitar que deles venham a tomar ciéncia pessoas
nao autorizadas;

e) Nao me ausentar da estacao de trabalho sem bloquea-la com senha, garantindo assim a
impossibilidade de acesso indevido por terceiros;

f) Nao revelar minha senha de acesso de login de rede, de e-mail e/ou de sistemas de
informacdo e tomar o maximo de cuidado para que ela permaneca somente de meu
conhecimento, alterando- a utilizando nimeros, letras mailsculas e mindsculas assim que
perceber que a mesma pode ter sido descoberta;

g) Responder, em todas as instancias, pelas consequéncias das acdes ou omissdes de

minha parte que possam pdr em risco ou comprometer a exclusividade de conhecimento
de minha senha ou das transacfes a que tenha acesso.

Declaro, ainda, estar plenamente esclarecido e consciente que:
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1) E minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade das
informacdes sob minha guarda ou uso, devendo comunicar por escrito ao IFCE e a minha
chefia imediata quaisquer indicios ou possibilidades de irregularidades, de desvios
ou falhas identificadas nos sistema de informacao ou recursos de rede, sendo proibida a
exploracéo de falhas ou vulnerabilidades porventura existentes;

2) Nao instalar, sob nenhuma hipotese, qualquer software em equipamentos da instituicao,
sendo a instalagdo de softwares e/ou similares, em dispositivos da instituicdo, de
competéncia exclusiva do setor de TI;

3) Devo respeitar as normas de seguranca e restricbes de sistema impostas pelos
sistemas de seguranca implantados na instituic&o;

4) Devo cumprir e fazer cumprir os dispositivos da Politica de Seguranca da Informacéo do
IFCE, de suas diretrizes, bem como deste Termo de Responsabilidade.

Constitui infracdo funcional e penal, enviar ou facilitar o envio por terceiros de e-mails
falsos, inserir ou facilitar a insercdo de dados falsos, alterar ou excluir indevidamente
dados corretos dos sistemas ou bancos de dados da Administracdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano; bem como modificar
ou alterar o sistema de informacdes ou programa de informética sem autorizacdo ou sem
solicitacado de autoridade competente ficando o infrator sujeito a punicdo com a demisséo,
conforme responsabilizagcdo por crime contra a Administracdo Publica, tipificado no art.
313-A e 313-B, do Cdédigo Penal Brasileiro (Decreto-Lei 2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima descritos,
comprometendo-me a respeita-los e cumpri-los plena e integralmente, além de manter
sempre verossimeis os dados da instituicdo e de minha area de competéncia.

Local e Data

, de de 20 )

Assinatura do colaborador Representante Recursos
Humanos
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